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1. INTRODUCAO

Ante o crescimento exponencial da producdo de dados na rede,
haja vista a transposicio da maioria das relagdes e interagdes hu-
manas para o mundo digital, h4 de se notar que os dados vieram a
representar nas tltimas décadas um valioso bem, muito cobicado
por agentes privados, assim como por governos.

Isso porque, a coleta de dados possibilita ndo apenas a identifica-
¢do e Interpretacio de certas informagées, mas também a recombi-
nagdo de informacdes que, por meio de algoritmos derivados das
novas tecnologias, permitem o conhecimento a respeito da dindmi-
ca do inconsciente individual.

Dessa forma, o conhecimento sobre gostos, interesses, costumes e
habitos dos individuos se tornou muito relevante, principalmente
ao mercado que pode, a partir dos dados coletados e das informa-
coes — e recombinacoes de informagdes — por eles extraidas, esti-
mular, ou até mesmo direcionar comportamentos de modo a maxi-
mizar 0 consumo.

1. DONEDA, Danilo. O Direito Fundamental & Protegio de Dados Pessoais. em. In
MARTINS, Guilherme Magalhaes (Org.). Direito Privado e Internet. Sao Paulo:
Editora Atlas, p. 61, 2014.
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Ocorre que, a coleta de dados, além de um importante ativo para as
sociedades empresarias, passou a representar também uma verdader-
ra ameaca ao direito fundamental & privacidade, no sentido em que
a existéncia da disponibilidade de informacéo pessoal pode gerar a
sua exposicio e utilizacio indevida ou mesmo abusiva por terceiros,'
o que gera uma série de questionamentos para o campo do direito.

Assim, diante da problematica que a coleta intensificada de dados
pessoals passou a representar ao direito da privacidade, é que se
verificou a necessidade, em escala mundial, de regulamentar a
matéria, de modo a permitir o uso das novas tecnologias, porém
com a preservacao de direitos fundamentais.

Nesse sentido, o presente artigo busca analisar os principais mode-
los de protecio de dados em vigéncia no mundo, abordando-se o
sistema europeu de protecio de dados e o sistema americano de
protecio de dados. Ainda, se ir4 analisar o sistema brasileiro de
protecdo de dados, com a recente incorporacio no ordenamento
juridico brasileiro da Lei n® 13.709/2018, denominada Lei Geral
de Protecio de Dados - LGPD.
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2. NOVAS TECNOLOGIAS

Antes de adentrar especificamente na analise sobre os atuais e
principais modelos de protecio de dados no mundo, é necessario
fazer uma breve contextualizagéo a respeito do que sao as denomi-
nadas “novas tecnologias”, a importancia da coleta de dados pes-
soals na denominada economia informacional, bem como quais os
principais problemas que podem advir do seu uso.

A definicao tradicional do termo “tecnologia” engloba o conheci-
mento técnico e cientifico e a aplicacio deste conhecimento através
de sua transformag@o no uso de ferramentas, processos e materiais
criados e utilizados a partir de tal conhecimento.

No que tange especificamente as ditas “novas tecnologias”, presen-
tes desde o final do século 20, deve-se ter em mente que estas sao
produtos do surgimento da internet ou da rede,” que, em definicio
técnica, consiste em uma “rede aberta decorrente da conexdo de
varias redes entre si, perfazendo-se a comunicagio por meio de um
conjunto de protocolos denominados Transmission Control Proto-

col/Internet Protocol - TCP/IP” 3 ¢*

A internet foi primeiramente concebida apés a Segunda Guerra Mun-
dial, de mnicio denominada “ARPANET”, para posteriormente se
transformar em “World Wide Web”, presente até os dias de hoje.

Devido a0 momento vivido quando foi concebida, a internet devia ter
como caracteristica principal uma arquitetura descentralizada. Usada
primeiramente para fins militares, era essencial que nio houvesse um
centro de controle ou computador central para a troca de informagdes,
visto que a descentralizacio possibilita a preservacio dos demais e,
assim, possibilita a manutencio da troca de informaces.’

Além disso, a internet também incentiva a troca continua de infor-
magdes entre os usuarios da rede, permitindo que o usuério seja
tanto receptor de informagées como criador delas.®

3. A IMPORTANCIA DAS NOVAS TECNOLOGIAS E DOS DADOS PARA
0 MUNDO CONTEMPORANEO

Como j4 mencionado, a rede, em seus primérdios, tinha como fi-
nalidade principal o auxilio em operacdes militares. Em seguida,

2. Manuel CASTELLS, ao tratar do surgimento da internet, afirma que esta se trata de
uma rede que nao é passivel de controle a partir de nenhum centro, sendo composta por
milhares de redes autonomas e com inimeras maneiras de conexio. CASTELLS,
Manuel. A sociedade em rede. Tradugdo de Roneide Venancio Majer, 18 ed. Sao
Paulo: Paz e Terra, p. 65, 2017.

3. MARTINS, Guilherme Magalhaes. Responsabilidade civil por acidente de consumo
na internet. Sao Paulo: Ed. RT, p. 30, 2008.

4. O Marco Civil da Internet, Lei n® 12.965/2014 apresentou em seu art. 5° inciso |,
uma definigdo semelhante, afirmando-se internet como “um sistema constituido do
conjunto de protocolos légicos, estruturado em escala mundial para uso ptblico e irres-
trito, com a finalidade de possibilitar a comunicago de dados entre terminais por meio
de diferentes redes”.

5. FILHO, Eduardo Tomasevicius. O Marco Civil da Internet e a Liberdade de Merca-
do. In LUCCA, Newton; FILHO, Adalberto Simao; LIMA, Cintia Rosa Pereira
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passou a ser usada para fins educacionais e depois para auxiliar no
aumento da produtividade na era da economia industrial.

Ocorre que, a partir da década de 1990, se percebeu uma nova
finalidade para a rede. Percebeu-se que a continua troca de infor-
macdes, por meio da internet passou a produzir um conglomerado
de dados, os quais constituem hoje um dos maiores ativos no mer-
cado, deixando de ser apenas um fator auxiliar na produtividade
da era da economia industrial, para se tornar, a partir da década
de 1990, um produto por si s6.”

Tais dados passaram a ser de extrema valia, principalmente para agen-
tes privados, que viram nos dados uma forma de maximizagéo de sua
produgéo e de consumo e, mais adiante, uma forma de manipulago
de hébitos e costumes. Com a crescente producio de dados e o igual-
mente crescente Interesse de agentes privados —ede governos — nos
dados gerados, é que se deu inicio & denominada era da economia
informacional, ja propriamente consolidada nos dias de hoje.

A denominada economia informacional ou economia da informa-
¢ao € um termo que passou a ser usado a partir da década de 1970
para denominar a crescente e exponencial importancia que as infor-
macdes — de todos os tipos — passaram a desempenhar junto ao
mercado, auxiliando nos meios de controle de produgio e melho-
rando a produtividade.®

Com o passar dos anos, mais precisamente entre as décadas de
1970-1990, a informagao deixou de ser um mero fator de auxilio
na produtividade para assumir um papel mais central na economia,
estando a informaco mais acessivel e em maior nimero.

Com a facilidade de acesso e o denominado “dilévio de informa-
coes”,” a informacdo passou a invocar uma verdadeira transforma-
¢ao das sociedades empresérias e suas hierarquias, visto que agora
estas possufam novos meios de comunicagio e recursos para a ob-
tencao de informacdes a respeito do pdblico consumidor.

Recursos como os de obtencio de informacdes a respeito da correla-

¢ao entre mulheres de determinada idade e localizagdo e as suas

preferéncias a determinado estilo literario, os quais podem ser facil-

mente obtidos por meio dos dados inseridos e coletados pela rede,

permitem a visualizagao pelo mercado a respeito de uma determina-
a demanda, a qual serd direcionada o seu produto ou servico.

da demanda, a qual sera d d produt ¢

(Orxg.). Direito & Internet III, Tomo II: Marco Civil da Internet (Lei n° 12.965/2014).
Séo Paulo: Quartier Latin, p. 49.

6. FORGIONI, Paula A; MIURA, Maira Yuriko Rocha. O Principio da Neutralidade
e 0 Marco Civil da Internet no Brasil. In LUCCA, Newton; FILHO, Adalberto
Simao; LIMA, Cintia Rosa Pereira (Org.). Direito & Internet III, Tomo II: Marco
Civil da Internet (Lei n® 12.965/2014). Sao Paulo: Quartier Latin, p. 111.

7. CASTELLS, Manuel. A sociedade em rede. 18" ed. Tradugio de Roneide Venancio
Majer. Sao Paulo: Paz e Terra, p. 135, 2017.

8. BENKLER, Yochai. The Wealth of Networks: How Social Production Transforms
Markets and Freedom. Yale University Press, p. 31, 2006.

9. O filésofo Pierre LEVY identifica o aumento exponencial de dados no chamado “dilivio
de informages”, na qual se tem a proliferaio do trénsito de informagdes e uma consequen-
te “inundacio” de dados de forma exponencial e anérquica. LEVY, Pierre. Cibercultura.

3% ed. Traducéo de Carlos Irineu da Costa, Sao Paulo: Editora 34, p. 13-15, 2011.
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Assim é que na sociedade informacional — derivada da economia
da informacio — a produgio de mercadorias e o oferecimento de
servios advém quase que majoritariamente da coleta e anélise de
dados obtidos pela rede.

Dessa forma, a rede com sua capacidade de coletar dados de forma ex-
ponencial deu inicio & uma nova revolugio industrial, com o surgimento
de um quarto setor informacional em um ambiente que era anteriormen-
te marcado pelos setores da agropecudria, inddstria e servicos.

Um exemplo da capacidade de monetizacio dos dados sao os rei-
terados escandalos que cada vez mais vem a tona a respeito do
vazamento'” ou, em alguns casos, a propria venda de dados sem
consentimento dos consumidores/usuérios," que diversas gigantes
do mercado vém sofrendo ou praticando.

4. A COLETA DE DADOS E O DIREITO A PRIVACIDADE

Ante o interesse e a valorizagéo dos dados pessoais, bem como dos
diversos casos de vazamento e/ou venda de dados pessoais, € que
passou a se perceber que a Incessante coleta, tratamento e o arma-
zenamento de dados pode representar uma ameaca ao direito fun-
damental da privacidade previsto no ordenamento juridico brasilei-
ro como um direito fundamental."

A violagdo ao direito a privacidade se verifica nao s6 na venda ou
vazamento de dados, mas também na retengao indevida de dados
pessoals para finalidades e utilidades injustificaveis.

Basta analisar, por exemplo, algumas politicas e termos de uso de
provedores de aplicacdo. Muitos deles requerem acesso e permis-

10. A famosa empresa americana Yahoo ja foi vitima de um dos maiores casos de vazamen-
to de dados da histéria http:/g1.globo.com/tecnologia/noticia/2016/09/yahoo-anuncia-
vazamento-de-dados-que-atinge-500-milhoes-de-usuarios.html.

11. Recentemente a C&A passou por um escndalo a respeito da venda de dados de seus
clientes: https://www.tecmundo.com.by/seguranca/122281-exclusivo-lojas-c-vendem-
dados-clientes-r-50-internet.htm

12. Art. 5° Todos sio iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pas a inviolabilidade do direito a vida,
a liberdade, 2 igualdade, & seguranca e & propriedade, nos termos seguintes:

(...) X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, asse-
gurado o direito 2 indenizagdo pelo dano material ou moral decorrente de sua violagéo.
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sd0 para a coleta de dados e informagdes para muito além do que
seria razoavel dado a finalidade e utilidade daquele dispositivo.
Assim, questiona-se a real intencio dessa coleta macica de dados.

Situacdes como o do Facebook, que veio  tona em 2018, de-
monstram os riscos decorrentes do uso indevido de dados pessoais.
No caso, a empresa foi acusada de comercializar dados pessoais
coletados pelo aplicativo & empresa Cambridge Analytica — socie-
dade especializada em pesquisas eleitorais — com o mntuito de ma-
nipular e influenciar as dltimas eleices americanas.

Diante deste acontecimento, constatou-se as consequéncias que a
coleta, tratamento e armazenamento de dados pessoais podem cau-
sar aos individuos, bem como as empresas, tendo em vista a grande
perda tanto financeira como de prestigio das partes envolvidas.

Dessa forma, verifica-se que a coleta, tratamento e armazenamento
de dados pessoais pode ocasionar uma violagao coletiva de direitos
fundamentais, como o direito a privacidade, além de notaveis pre-
Juizos para os agentes privados. "

Foi & vista de tais problemas decorrentes da coleta de dados pessoais
que se verificou a necessidade de regulamentar a matéria, com diversos
ordenamentos juridicos do mundo normatizando o assunto, sendo in-
clusive o respeito a privacidade um dos fundamentos da LGPD, re-
cente lei brasileira que dispde sobre a protecio de dados no Brasil.”

5. A REGULAMENTACAO DA COLETA DE DADOS

Como visto, o conflito entre a coleta de dados pessoais e a prote-
¢ao do direito & privacidade se tornou uma tendéncia na atual
sociedade.

13. How Trump Consultants Exploited the Facebook Data of Millions. Matthew Rosen-
berg, Nicholas Confessore and Carole Cadwalladr. Publicado em 17 de margo de
2018 pelo jornal The New York Times. Disponivel em https://www.nytimes.
com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html. Acesso em
23 de janeiro de 2019.

14. No caso Cambridge Analytica, as multas aplicadas ao Facebook j4 chegam na ordem
dos 10 milhdes de euros. Itdlia multa Facebook em 10 milhdes por vender dados de
usudrios https://g|.globo.com/economia/tecnologia/noticia/2018/12/10/italia-multa-fa-
cebook-em-euro-10-milhoes-por-vender-dados-de-usuarios.ghtml. Acesso em 23 de ja-
neiro de 2019.

15. Art. 2° inciso I da Lei n® 13.709/2018.
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Dito 1550, € que comegaram a surgir propostas de regulamentacio
do uso das novas tecnologias no sentido de promover a protecio de
dados e, por conseguinte, de proteger o direito fundamental & pri-
vacidade.

Contudo, antes mesmo de adentrar as diversas propostas e sistemas
de regulamentagio de coleta de dados pessoais, deve-se deixar claro
que a regulamentagio é necessaria, sendo ela o tinico caminho para
que a sociedade possa fazer o uso das novas tecnologias e dos meios
de producio, em geral, sem que se instaure uma ordem de insegu-
ranga Juridica e violagao de direitos fundamentais e liberdade.

Dessa forma, passa-se agora a analise das respostas legislativas
escolhidas por diversos paises no sentido de regulamentar tal situ-
acdo, respostas essas que serviram para influenciar e inspirar a re-
gulamentag@o brasileira sobre protecio de dados, com a recente

edicao da Lei n° 13.709/2018, a LGPD.

6. O SISTEMA EUROPEU DE PROTECAO DE DADOS

As primeiras iniciativas legislativas versando sobre os limites a
serem impostos 2 utilizagio das novas tecnologias surgiram a partir
da década de 1970. Desde entao, as leis sobre protecio de dados
passaram por uma grande evolucdo, tendo o professor Viktor
Mayer-Schinberger identificado quatro geracdes de leis.'

Pois bem. Apesar de desde a década de 1970 j4 existirem leis
tratando a respeito da protecio de dados, foi a partir da década de
1980 que se iniciou de fato uma tradicio de leis e normas mais
vigorosas quanto a protecao de dados e privacidade.

A Convencio n° 108 do Conselho Europeu de 1981, a chamada

Convencao de Estrasburgo, foi muito positiva visto que foi a pio-
neira a introduzir normas a respeito da protecio de dados, tendo
se proposto a definir conceitos, estabelecer regras e prever direitos
dos titulares dos dados gerados. Tal Convengio estimulou a proli-
feragio de iciativas normativas para um modelo robusto de tutela,
tendo se tornado referéncia no mundo todo."”

16. A respeito das geragdes identificadas por Mayer-Sconberger, cumpre mencionar que a
primeira geracio de diplomas legais tratando sobre protecio de dados se iniciou em
1970 e se caracterizou pelo fato de que as referidas leis refletiam o estado da tecnologia
e a visio dos juristas no infcio da evolugio dos computadores. Danilo DONEDA
exemplifica essa primeira geracio de leis com a Lei de Hesse alema e o Privacy Act
norte-americano, de 1974. Diante da falta de previsibilidade e da auséncia de exper-
éncia no tratamento dessas tecnologias, essas primeiras leis possufam um carater de
protecio mais abstrato e geral, algo que inviabilizou uma protecio de dados mais efeti-
va. A segunda geracio se iniciou no final da década de 1970, sendo essa geracdo ca-
racterizada pela estruturagdo a partir do entendimento da privacidade como uma liber-
dade negativa, sem o enfoque no fenomeno computacional em si. A terceira geracio se
deu na década de 1980 e foi marcada pela preocupacio com a efetividade da proteao
da privacidade e com uma participagao mais ativa do individuo, prevendo-se, portanto,
uma protegdo um pouco mais robusta quanto ao direito a privacidade. J& a quarta ge-
racio é a geragdo de leis mais atuais, nas quais se entende a protecio a privacidade nao
mais com um enfoque individualista, mas sim de forma coletiva, com a previsao de
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Dado a peculiaridade do velho continente e do seu sistema norma-
tivo, 0 modelo europeu de protecdo de dados era composto por
diretivas, regulamentos, decisdes vinculantes e orientagdes de diver-
sos niveis hierarquicos, com uma multiplicidade de meios regula-
mentadores, que partiam sempre de orientag()es gerais e estabele-
clam normas cada vez mais especificas sobre os limites de coleta,
tratamento e armazenamento de dados.

Até maio de 2018, a Diretiva 95/46/CE era o principal texto re-
gulamentador dentro do sistema europeu de protecao de dados. A
referida Diretiva traduziu os principais conceitos no campo da
protecio dos dados na Unido Europeia — como o conceito de
dados pessoais — assim como estabeleceu uma série de principios a
serem observados sobre a matéria.

A Diretiva ainda previu certos direitos basicos dos titulares dos
dados tratados, assim como estabeleceu regras para as operagdes
de transferéncia internacional de dados.

Ainda, de modo a garantir que as suas medidas fossem observadas,
a Diretiva previu que os Estados-membros deveriam estabelecer
“autoridades piiblicas responsaveis pela fiscalizagio da aplicagao no
seu territério das disposigdes adotadas pelos Eistados-membros nos
termos da presente diretiva”.'® Quanto s autoridades pablicas fisca-
lizadoras, se entendeu que estas deveriam exercer com total indepen-
déncia as fungdes que lhes forem atribuidas.

Além da Diretiva 95/46/CE, outras diretivas, que visavam a sua
complementagdo, foram também criadas de modo a expandir o alcance
e a aplicagio das normas e principios previstos na Diretiva 95/46/CE
para outras 4reas de controle antes ndo abrangidas pelo sistema.

Cita-se a Diretiva 2002/58/CE12, do Parlamento Europeu e do
Conselho Europeu, a respeito do tratamento de dados pessoais e a
protecao da privacidade no setor das comunicagdes eletronicas. Por
se tratar de uma norma destinada a tratar um segmento especifico,
ela trouxe consigo medidas mais especificas, como a guarda de
dados de conex@o para fins de faturamento dos servicos de conexao
prestados, a utilizagio de dados pessoais em listagens piblicas
(como listas telefonicas) e a utilizacio dos denominados cookies.”

instrumentos que permitam uma protegio coletiva da privacidade e dos dados. Outra
importante inovago vista na quarta geragao de leis é a previsio de autoridades indepen-
dentes que tenham como finalidade a fiscalizacio e a garantia da proteio de dados, le-
vando em consideragdo o ndo equilibrio entre o sujeito em relacio as sociedades empres4-
rias e o Estado, principais interessados na coleta de dados. DONEDA, Danilo. O
Direito Fundamental & Protegdo de Dados Pessoais. In MARTINS, Guilherme Maga-
Ihdes. (Org.). Direito Privado e Internet. Sao Paulo: Editora Atlas, p. 66-69, 2014.

17. GUIDI, Guilherme Berti de Campos. Modelos regulatérios para protegio de dados
pessoais. p. 4. Disponivel em https://itsrio.org/wp-content/uploads/2017/03/Guilher-
me-Guidi-V-revisado.pdf. Acesso em 17 de maio de 2018.

18. Art. 28°, 1. Da Diretiva 95/46/CE.

19. Cookies sdo arquivos de texto muito simples, cuja composigio depende diretamente do
contetido do endereco web visitado. Por exemplo, a maioria dos sites armazenam infor-
magbes basica, como enderecos IP e preferéncias de idioma cores e senhas. “O que sdo
cookies?” Por Gabriel Gugik. Disponivel em https://m.tecmundo.com.br/web/1069-o-
que-sao-cookies-.htm. Acesso em 18 de maio de 2018.
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Apesar das Diretivas acima citadas, as mesmas deixaram de ser o
principal texto normativo europeu sobre protecio de dados, visto
que em 25 de maio de 2018, passou a vigorar o General Data

Protection Regulation, o GDPR (Regulamento 2016/679 do

Parlamento Europeu e do Conselho).

O GDPR, idealizado desde 2010 e aprovado em 2016, é a mais
completa regulamentacio sobre protecio de dados pessoais em
vigor na Europa. Com eficdcia para todos os dados de cidadaos
europeus, manuseados dentro ou fora da Unido Europeia, sua
importancia se d4 tendo em vista ter esse texto apresentado expres-
sivas alteragdes em relagao a Diretiva 45/96/CE.

O novo regulamento geral sobre protecio de dados se destaca pelo
fato de que trouxe previsdes que buscam reforcar os direitos dos
usuérios, as competéncias das autoridades de proteco de dados,
assim como busca incentivar — e também desestimular, por meio de
pesadas sancdes, principalmente econdmicas™’ — certos comporta-
mentos por parte dos responséveis pela coleta e tratamento de dados.

Além disso, com 0 GDPR, as sociedades empresarias agora tém
uma série de novas atribuicdes e passam a atuar de forma preven-
tiva no assunto. Pode-se citar medidas como a obrigatoriedade de
nomeagio de um encarregado de protecio de dados (Data Protec-
tion Officer - DPO); a realizacdo de auditorias internas; a elabo-
racio de uma politica de tratamento de dados pessoais; a criagdo
de procedimentos que garantam a protecao dos dados pessoais; a
elaboragdo de comunicados sobre privacidade; a preparacao de
procedimentos de resposta a solicitacdes dos titulares dos dados e
a manutencdo da documentagio apropriada como evidéncia de
todo o processo.”!

20. O GDPR, visando dar maior eficacia a adogio das medidas que estabelece, determi-
nou sancdes econdmicas as sociedades empresarias que descumprirem com as suas
normas, impondo multas que podem alcancar o patamar de 4% sobre a faturamento
anual global das sociedades empresarias ou o valor de fixo de € 20.000.000,00, depen-
dendo do qual for maior.

21. LEMOALLE, Edouard; CARBONI, Guilherme. Lei Europeia de Protecio de
Dados Pessoais - GDPR e seus efeitos no Brasil. Disponivel em https://www.jota.info/
opiniao-e-analise/artigos/lei-europela-de-protecao-de-dados-pessoais. Acesso em 19 de

maio de 2018.
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Em vigor desde maio de 2018, o GDPR j4 vem sendo aplicado, pro-
duzindo seus plenos efeitos, o que resultou em uma maior atencéio sobre
a protecdo de dados pessoais. Varias empresas ja sofreram com a aplica-
¢do das sangdes previstas pelo GDPR, podendo-se citar aqui a multa de
50 milhdes de euros aplicada & Google por um Tribunal francés,”? ou
mesmo a multa aplicada ao aplicativo de namoro alemdo Knuddels,?
tendo lhe sido aplicada uma multa menor, de 20 mil euros.

Sobre a diferenca entre as multas aplicadas para a Google e para
a Knuddels, é importante destacar que multa muito menor fora
aplicada a empresa alema tendo em vista que esta cumpriu com as
obrigacdes exigidas pelo GDPR para conter os danos advindos do
vazamento de dados.

O fato de a Knuddels ter cumprido com a obrigacio de notificar a
autoridade fiscalizadora e os usuérios afetados dentro do prazo de
72 horas’ de quando tomou conhecimento do vazamento, bem
como a sua transparéncia em lidar com o assunto, tendo adotado
medidas de reforgo de seguranca dos dados, foram fatores conside-
rados no momento de aplicacio da multa.

Assim, verifica-se que a Europa, pioneira na regulamentagio da
coleta e uso de dados pessoais, passou, com a aprovacao e vigéncia
do GDPR, a contar com um sistema muito mais aprimorado e
completo, 0 qual j4 estd provocando mudancas quanto a coleta e o
uso de dados pessoais por agentes privados.

7. O SISTEMA AMERICANO DE PROTECAO DE DADOS

Ja com relagio ao sistema norte-americano de protecio de dados,
cumpre mencionar, desde logo, que este muito se distingue do sis-
tema europeu.

22. OLIVEIRA, Jaqueline Simas de. Google é multado em 50 milhées de euros na Franga
por violagdo ao GDPR. Disponivel em https://www.jota.info/opiniac-e-analise/artigos/
google-e-multado-em-50-milhoes-de-euros-na-franca-por-violacao-ao-gdpr-24012019.
Acesso em 8 de julho de 2019.

23. MANANCOURT. Vincent. German watchdog issues first GDPR fine. Disponivel
em: https://globaldatareview.com/article/ 1177 149/german-watchdog-issues-first-gdpr-
fine. Acesso em 8 de julho de 2019.

24. Atrtigo 33°, 1 do Regulamento 2016/679 do Parlamento Europeu e do Conselho -
GDPR.
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O modelo norte-americano de regulacio ¢ extremamente diferente
do modelo europeu tendo em vista ser os Estado Unidos um pais
caracterizado pela adogdo de um modelo federalista muito forte,
com alto nivel de descentralizacdo. Devido a essa caracterfstica de
descentralizacdo é que nao hé nos Estados Unidos — ainda — uma
legislacdo federal especifica que regulamente a protecio de dados
de forma geral e abrangente.””

No entanto, nao se pode afirmar que os americanos nao possuem
qualquer legislacao sobre protecao de dados. Isso porque, no orde-
namento juridico norte-americano existem indmeras leis federais
setoriais que tangenciam o tema da protecio de dados, contudo
dentro de um setor especifico, como o de telecomunicagdes, finan-
ceiro, saﬁde, entre outros.

Como exemplos de leis setoriais sobre protecao de dados pode-se
citar o Privacy Act?® de 1974, Children"s Online Privacy Protec-
tion Act?® de 1998, Health Insurance Portability and Accounta-
bility Act?® de 1996 € o The Financial Services Modernization

Act? de 1914, que atendem a necessidade de protegio de dados
dentro dos seus respectivos setores.

Importante mencionar também que alguns estados americanos ja
estdo adotando leis préprias para a protecio de dados pessoais, como
a recente aprovacao da The California Consumer Privacy Act of
2018,% lei estadual que estabelece direitos dos usudrios sobre os
seus dados, bem como obrigacdes das empresas que coletam dados.

Para atar algumas das importantes disposigdes desta lei, tem-se a previ-
sa0 do direito dos usuarios a exclusdo de seus dados e a recusa a venda
de seus dados a terceiros. A lel, no entanto, entrara em vigor em 2020.

Dessa forma, o modelo americano de protegio de dados é caracteri-
zado pela existéncia de leis especificas e setorais, e assim se diferen-
cla do modelo europeu segundo o qual vigora um modelo de adocio
de uma le1 geral para o assunto, a ser observado por todos os setores,

como ocorreu com a Diretiva 95/46/CE e, agora, com 0 GDPR.

No entanto, diante da crescente importancia que a protecio de dados
pessoals passou a representar no mundo contemporaneo, é que cada
vez mais os americanos estao vislumbrando a necessidade de uma lei

25. GUIDI, Guilherme Berti de Campos. Modelos regulatérios para protecio de dados
pessoais. p. 10. Disponivel em https://itsrio.org/wp-content/uploads/2017/03/Guilher-
me-Guidi-V-revisado.pdf. Acesso em 17 de maio de 2018.

26. E alei federal vigente que estabelece os principios e regras para a coleta, armazenamen-
to, uso e comunicacio de dados pessoais em atividades estatais conduzidas pelas
agéncias federais.

27. Cria salvaguardas para a interacio de criancas com menos de 13 (treze) anos com a
internet em geral e no que diz respeito a sua privacidade.

28. Lei federal que trata da privacidade e protecio de dados médicos. A referida lei traz
disposices padrdes de seguranga, fisica e técnica, para dados relacionados a satde em
formato eletronico; a obrigacéo de notificar os titulares dos dados, e muitas vezes & Secre-
taria de Satide e & midia local no caso de vazamento ou violagdes de dados pessoais.

29. Estalei federal visa regular a coleta, uso e divulgagdo de informacdes financeiras. E aplicavel
a Instituigdes como bancos, corretoras e seguradoras. Essa lei também limita a divulgagdo de
informagdes pessoais ndo piblicas e, em alguns casos, exige que as instituigdes financeiras

i

geral sobre o assunto, valida em todos os Estados americanos, de
forma a assegurar uma regulamentagio mais abrangente e a qual possa
garantir maior seguranca juridica para todas as atvidades que envol-
vem a coleta e uso de dados pessoais, em todos os Estados.

O governo americano de Trump ja anunciou que est4 trabalhando
em uma potencial le1 geral para regulamentar a protecio de dados
pessoals Nno pais, tendo, supostamente Ja consultado empresas

como o Facebook, Google, AT&T e outras.”’

Esse movimento é endossado por representantes de gigantes no
mercado de tecnologia, que vém se posicionando no sentido ser ne-
cessaria a edicio de uma lei federal para regulamentar a matéria,”
com a previsao expressa de hipéteses nas quais a coleta de dados é
autorizada, e medidas de seguranca a serem adotadas para o exerci-
cio dessa atividade, de modo a ewitar violacdes & privacidade.

Algumas mniciativas legislativas 4 estio em tramite, como a proposta
preliminar do Consumer Data Protection, apresentado pelo senador
Ron Wyden,” que busca estabelecer regras e responsabilidades para
empresas — inclusive criminals para os seus executivos — com faturamen-
to superior a 50 milhdes de délares e com mais de 1 milhao de usuarios.

Nao se trata propriamente de um projeto de lei geral de protecio
de dados, vez que ndo estabelece principios gerais e regras a serem
observadas sobre coleta e uso de dados pessoais.

De todo modo, para citar algumas das questoes que esse projeto
preliminar de bill visa regular, se encontram previsoes a respeito da
obrigatoriedade de empresas oferecerem um relatério anual ao Fe-
deral Trade Comission - FTC** — sobre as praticas adotadas para
a protecdo de dados pessoais, bem como a consolidacao do FTC
como entidade responsavel pela fiscalizagao e punicio de infracdes
a privacidade dos usuarios, ampliando os seus poderes.

Outra proposta legislativa é Data Care Act of 2018, apresentada
pelo senador Brian Schatz em coautoria de outros 14 senadores.
Esse projeto de lei tem como objetivo introduzir métodos padroni-
zados a serem observados na coleta e uso de dados, exigindo que
todos os profissionais de tecnologia protejam as informagdes do
usuario. Também no se trata de uma lei geral sobre protecio de

notifiquem suas praticas de privacidade e concedam aos titulares dos dados a optar por
ndo compartilhar suas informacées pessoais.

30. Texto disponivel em https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtm[?bill
id=201720180AB375. Acesso em 23 de janeiro de 2019.

31. White House reportedly working on federal data privacy policy. Disponivel em https://
www.engadget.com/2018/07/27/white-house-federal-data-privacy-policy/

32. O CEO da Apple, Tim Cook, defendeu esse posicionamento no discurso proferido no
evento 40th International Conference of Data Protection and Privacy Commissioners
- ICDPPC, em 24 de outubro de 2018.

33. Texto disponivel em https:/assets.documentcloud.org/documents/5026543/Wyden-
Privacy-Bill.pdf. Acesso em 24 de janeiro de 2019.

34. OFTC, criado em 1914, é o 6rgao independente do governo responsavel pela protecio
do consumidor e a eliminagio e prevencio de préticas comerciais desleais e enganosas.

35. Texto disponivel em https://www.schatz.senate.gov/imo/media/doc/Data%20Care%20
Act%200f%202018.pdf. Acesso em 24 de janeiro de 2018.
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dados nos termos do GDPR, mas visa prever certas medidas mais
protetivas a privacidade dos usuarios.

A respeito do estabelecimento de autoridades fiscalizadoras para
garantir a protego de dados, se verfica que o sistema norte-ame-
ricano ainda nao estabeleceu uma autoridade fiscalizadora especi-
fica para a protecao de dados. O que se tem hoje sdo 6rgdos ja
existentes e nao exclusivos do governo que atuam como agéncias
reguladoras, sendo responsaveis pelo cumprimento das leis vigen-
tes, igualmente separados por setores econdmicos, de modo que
sua atuaco nio é necessariamente homogénea.*

Nesse ponto, cumpre destacar ainda que a FTC vem sendo, até o
momento, a principal agéncia responsavel pela punicio de vaza-
mento de dados/venda de dados pessoais.

Visto estes dois modelos de protecio de dados muito distintos,
passa-se agora a andlise do modelo adotado pelo Brasil, o qual
muito se assemelha com o modelo europeu.

8. O SISTEMA BRASILEIRO DE PROTECAO DE DADOS - A LGPD

Tratando especificamente do Brasil, ¢ importante notar que até muito
pouco tempo atrés, o Pais carecia de uma lei geral sobre protecio de
dados, apesar de j4 ha muito tempo este tema estar em discussao.

Antes da promulgacdo da LGPD - lei promulgada em 14 de
agosto de 2018 — o Pafs j4 contava com uma série de dispositivos
legais que tangeciavam a protegao do direito a privacidade relacio-
nada a coleta de dados pessoais, como a propria Constituicao Fe-
derativa da Republica de 1988, o Marco Civil da Internet, o Cé-
digo de Defesa do Consumidor, a Lei de Acesso a Informacio,
Lei do Cadastro Positivo,”” entre outros diplomas normativos.

Apesar dos diplomas legais acima citados, a matéria ainda neces-
sitava de uma regulamentacao mais ampla e detalhada, a qual pu-
desse disciplinar, expressamente, as hipéteses em que é permitida
a coleta de dados, o regramento para tratamento de dados pessoats,
as medidas de seguranga a serem adotadas, bem como o estabele-
cimento de sangdes para coibir violagoes ao novo regulamento.

Assim, apés o tramite de diversos projetos de lei sobre o assunto
no Congresso Nacional® nos dltimos anos, o Projeto de Lei n°
4.060/2012, originado na Camara dos Deputados, foi aprovado

36. GUIDI, Guilherme Berti de Campos. Modelos regulatdrios para protegio de dados
pessoais. p. 13. Disponivel em https://itsrio.org/wp-content/uploads/2017/03/Guilher-
me-Guidi-V-revisado.pdf. Acesso em 17 de maio de 2018.

37. Lei n° 12.965/2014, Lei n° 8.078/1990, Lei n° 12.527/2011 e Lei n° 12414/
2011, respectivamente.

38. Como os Projetos de Lei n” 330/2013, de iniciativa do Senado Federal, e n°
5.276/2016, de iniciativa do Poder Executivo.

39. “informacio relacionada a pessoa natural identificada ou identificavel.” Art, 5°, inciso
I da Lein® 13.709/2018.

40. Artigo 6°.
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no inicio de 2018, tendo o presidente a época, Michel Temer,

sancionado a nova lei, Lei n°13.709/2018.
Da leitura do texto da Lei n° 13.709/2018, é possivel perceber

que esta sofreu muita influéncia do GDPR. Assim como o

GDPR, a LGPD define o que sio dados pessoais;”’ positiva
principios a serem observadas no tratamento de dados pessoais;*
prevé as diversas situacdes em que a coleta de dados é autorizada;"'
estabelece direitos dos titulares de dados;* estabelece a figura do
“encarregado pelo tratamento de dados pessoais”,”® assim como
prevé sancoes pesadas para o descumprimento de suas disposi-
coes.** Ainda, é importante mencionar que a lei é aplicavel tanto a
agentes privados como publicos, bem como dispoe sobre a coleta e

armazenamento de dados realizada tanto na rede como fora dela.

Além disso, a LGPD regulamenta também situagdes mais especi-
ficas de coleta de dados, como a coleta de dados de criangas e
adolescentes,” assim como d4 um tratamento diferenciado para a
coleta de dados sensfveis.*®

Dessa forma, verifica-se que a LGPD, assim como o GDPR,

buscou ser a principal fonte regulamentadora sobre protecio de
dados pessoais no Pais, abrangendo todas as atividades de coleta
de dados — online e offline, tanto pelo poder piblico como por
agentes privados — se distinguindo do sistema americano, no qual
ainda ndo h4 uma lei geral sobre o assunto, apenas leis setoriais.

A respeito da instituicio de uma autoridade garantidora da obser-
vancia das normas sobre protecao de dados, ha de se destacar que
esta fora inicialmente vetada pelo presidente Michel Temer, por
vicio de Iniciativa na propositura da matéria. No entanto, no final

de 2018, fo1 publicada a Medida Proviséria n° 869, a qual insti-
tuiu a Autoridade Nacional de Protecao de Dados - ANPD.

Sobre a ANPD cumpre mecionar que esta trata-se de 6rgao vin-
culado a Presidéncia, mas com autonomia técnica, tendo lhe sido
conferida uma série de atribuicdes para a fiscalizagao e efetivacio
das obrigacdes e direitos estabelecidos pela LGPD.

Quanto a escolha da ANPD ser um 6rgio da administracio piblica
federal, integrante da Presidéncia da Repiblica, mas dotado de “in-
dependéncia técnica”, acredita-se que é necessario um certo grau de
independéncia desse 6rgao para com a Administragao, principalmente
para garantir a aplicagio e adogdo das medidas pelo poder piblico.

41. Artigo 7°.

42. Artigo 17 e seguintes.

43, Artigo 41.

44, Artigo 52.

45. Artigo 14.

46. Artigos 11, 12 e 13. A respeito dos dados sensivels, cumpre mencionar que estes sao
definidos pela lei como “dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de caréter religioso, filosfico ou
politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”.
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Contudo, também nao deveria ser o érgao desvinculado totalmente
da Administracéo vez que a auséncia do Estado pode acarretar na
preponderancia de interesses de agentes meramente privados, frus-
trando o objetivo principal da possivel lei de protecao de dados,
que é a protecao da privacidade sob uma concep¢ao coletiva.

Assim, tem-se que a criagdo da ANPD foi medida extremamente
importante para a instituigao de um sistema forte e eficaz de prote-
¢ao de dados. Isso porque, sem a implementagio de uma autorida-
de fiscalizadora, seria muito provéavel que as disposides da LGPD
se esvaziassem, frustrando o objetivo da Lel.

9. CONCLUSAO

resente artigo buscou analisar o surgimento das novas tecnolo-
O presente artigo b | gimento d tecnol
gias e ascendéncia da sociedade da informagao e das suas implica-
coes para o direito fundamental & privacidade.

Isso porque os dados, e, consequentemente, as informagdes coletadas
na rede se tornaram um ativo muito valioso para o mercado atual,
assim como para 0s governos, motivo pelo qual se verificou a sua cole-
ta, tratamento e armazenando de formas abusivas e sem o conhecimen-
to do titular dos dados produzidos, gerando uma pratica de violagao
reiterada de dados e do direito & privacidade dos usuarios da rede.

Nesse sentido, é que se observou um movimento da sociedade — e
do direito — em buscar solugdes para as novas questdes que se co-
locaram. Assim, é que se tornou necessario que os ordenamentos
juridicos, em escala mundial, adotassem medidas regulatérias de
protecao de dados, com o intuito de impedir a violagao a privaci-
dade de seus individuos, motivo pelo qual surgiram diversos diplo-
mas legals estrangeiros os quais buscaram estabelecer meios de
protecao contra a coleta abusiva de dados, estabelecendo certas
diretrizes a serem observadas, medidas praticas a serem adotadas,
assim como a instituigao de 6rgaos fiscalizadores.

Sobre os modelos regulatérios adotados, destacou-se o modelo europeu
e 0 modelo americano. O primeiro, com a introducio da mais nova e
relevante norma sobre o tema, o General Data Protection Regulation -
GDPR o qual jé est provocando sérias mudangas no comportamento
da matoria das grandes empresas no que tange a coleta e tratamento de
dados. A mencionada regulagio se mostra ser, em seu texto, um diploma
legal bem rigido e sério quanto a protecéo de dados de cidados euro-
peus, Inclusive para além da Europa, resultando numa preocupagio e
adequag@o mundial das empresas a esse novo regulamento.

Ja 0 modelo americano se diferencia do modelo europeu por néo
contar com uma lei geral sobre protecio de dados, apenas com leis
setorlais as quais, com a crescente tendéncia mundial de maior preo-
cupagao com a protecio de dados, vém se mostrando insuficiente.

No que se refere a0 modelo adotado pelo do Brasil, como é possi-
vel perceber, até 2018 o Brasil contava com um sistema de prote-
¢do de dados muito mais semelhante ao sistema americano, contan-

)

do com uma série de diplomas normativos que abordavam a
protecao e dados dentro de um determinado setor.

Com a aprovacio da LGPD, no entanto, o Brasil se inclui agora dentro
do rol dos paises que dispoem de uma lei geral e abrangente, fortalecen-
do a sua posicio no que se refere a protecio de dados pessoais.
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